Commune de MOLENBEEK-SAINT-JEAN
Gemeente SINT-JANS-MOLENBEEK

M D LEN Rue du Comte de Flandre 20 / Graaf van Viaanderenstraat 20
BEEK]_[}B D Bruxelles 1080 Brusse/
Secrétariat communal Monsieur Rachid Ben Salah
Votre correspondant : JLM Conseiller communal
Réf. : QE RB 17.01.2022 - Cybersécurité Boulevard du Jubilé, 185
T.02/600.49.62 1080 Molenbeek-Saint-Jean

secretariat.1080@molenbeek.irisnet.be
www.molenbeek.be

Molenbeek-Saint-Jean, le 10/08/2022
Objet : votre question écrite du 14/06/2022 relative a la cybersécurité.

Monsieur le Conseiller communal,

Vous trouverez ci-dessous les réponses a votre question écrite du 14/06/2022 relative a la
cybersécurité.

Le Centre for Cyber Security Belgium (CCB) propose ses tests aux services publics fédéraux.
L’Administration communale de Molenbeek, tout comme les autres administrations communales, ne
sont pas dans les conditions pour ce test, tout comme les autres communes
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CYBERSECURITY TESTS PEN POUR LES SERVICES PUBLICS
FEDERAUX

Le CCB offre une gamme de services de cybersécurité que les services publics fédéraux peuvent utiliser gratuitement.

Chaque année, une évaluation est faite pour savoir quels services gouvernementaux peuvent utiliser ces tests de
cybersécurité.

Les candidatures pour 2021 ont déja été cléturées,

Intéressé? Contactez-nous via info@cch.belgium.be pour discuter de vos souhaits et des détails pratiques.

Les derniéres évaluations en matiére de sécurité informatique datent de septembre 2021 et
de février 2022. Le seul point faible détecté dans notre réseau concerne les switches, raison pour
laquelle nous avons arrété le contrat avec la firme Quant. La firme Easi a été désignée pour reprendre
ce contrat et va rectifier les vulnérabilité (le rapport est a disposition).

Concernant les politiques de sécurité, sur les PC Windows, un mot de passe est demandg, il
est a changer tous les 90 jours. Les connexion VPN sont a double authentification. Le mot de passe
pour accéder aux adresses e-mail sont changés tous les 6 mois
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Le budget alloué aux missions confiées a la société EASIs’éleve a 250.000 €, et comprend la
maintenance de nos firewalls, des analyses de sécurité, des rapports d’acces VPN, les anti-virus des pc.
De plus, la société CLOUD POWER fournit un anti-virus pour protéger les serveurs dans le cloud et ce
pou un colit de 5.000 €/an. Enfin, le budget consacré au conseiller en sécurité (Data Protection Officer),
s'éléve & 16.000 €/an.

Veuillez agréer, Monsieur le Conseiller communal, 'assurance de notre considération
distinguée.

Par ordonnance,
La Secrétaire f.f, Le Bourgmestre f.f.,

P P = -
Marijke AELBRECHT. Georges VAN TEECKWYCK.



De : BEN SALAH Rachid <rbensalah@molenbeek.irisnet.be>
Envoyé : lundi 17 janvier 2022 11:55
Objet : QF 170122 / Les services de cybersécurité pour les services publics communaux

Question écrite : Les services de cybersécurité pour les services publics communaux
Mesdames, Messieurs,

"Le Centre pour la Cybersécurité Belgique (CCB) offre une gamme de services de
cybersécurité [CYBERSECURITY TESTS PEN] que les services publics fédéraux peuvent utiliser
gratuitement. Chaque année, une évaluation est faite pour savoir quels services
gouvernementaux peuvent utiliser ces tests de cybersécurité.

Je souhaiterais vous poser les questions suivantes :

1. Alinstar du CYBERSECURITY TESTS PEN proposé par la CCB aux services publics
fédéraux, un test de cybersécurité est-il réalisé gratuitement et annuellement pour
les services publics communaux ? Si oui, qui réalise ces tests ? De quand datent les
derniers tests réalisés ? Des vulnérabilités ont-elles été découvertes ? Si oui, ces
vulnérabilités ont-elles été traitées depuis lors?

2. Des services publics communaux ont-ils fait appel a I'expertise du CCB pour réaliser
un CYBERSECURITY TESTS PEN ? Si oui, quels sont les services concernés?

3. En matiére de sécurité informatique, de quand datent les derniéres évaluations et
audits au niveau de I'Informatique communale. Les politiques de sécurité des
services publics communaux sont-elles a jour?

4. Enfin, quels sont les budgets réservés a la sécurité informatique de I'Informatique
communale. Ce budget est-il suffisant eu égard aux enjeux colossaux en rapport avec
l'intégrité, la confidentialité et la disponibilité des données numériques dans nos
sociétés du tout numérique ?

Rachid Ben Salah
Conseiller communal a Molenbeek-Saint-Jean
DéFl - Démocrate Fédéraliste Indépendant






